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Wachtwoord kraken 


Z Een van mijn huisgenoten vond het nodig 
om het wachtwoord van mijn Windows-ac- 
count te veranderen. Het was weliswaar als 
grap bedoeld, maar inmiddels is hij wel mijn Tid 143227 Categoie _ Toegangiatotiedt 

di d 5 | Type: Controleren op Gebeurtenis-id: 560 
nieuwe wachtwoord vergeten. Kennen jullie | Ieegens Geslaagd _ Mistkt Gebruiker  HOOFDPCMest 

e Volledig beheer Computer. HOOFDPC 

een tool waarmee ik dat alsnog kan terug- Gearmer blterertiediel dlvoesen 
vinden? En kan ik op een of andere manier be 
bepaalde activiteiten registreren, zodat ik 


Eigenschappen voor Gebeurtenis 


bij Toeps 
B Beveiliging 
af Ahient | 


Naam test (HOOFDPC\test) 


‚ Gebeurtenis 


Cen. } Datum: 23/12/2006 Bron: Security 


Toepassen op: | Deze map, submappen en bestanden | 


'oegang tot object 


'oegang tot object - 
oegang tot object Object ie geopend 
shane Objectserver: Securiy 
'oegang tot object Objecttype: File 
'oegang tot object Objectnaam: C:\Documents and Settings\Toon 
InganaD: 


Beschrijving: 


Leeskenmerken 
Uitgebreide kenmerken lezen 
Bestanden maken/Gegevens schijven 


zeker weet dat niemand stiekem achter mijn 
rug mijn documenten leest of bewerkt? 
‚ MATHIAS DELLAERT 


3 Toffe huisgenoten heb jij, Matthias. Tenzij je 
je gegevens met het ingebouwde versleute- 
lingsmechanisme EFS (Encrypting File System) 
hebt versleuteld, zijn die nog altijd toeganke- 
lijk. Het volstaat bijvoorbeeld dat je je pc op- 
start met een live-cd www.frozentech.com/con- 
tent/livecd.php om zo de beveiliging te omzeilen. 
Je kan je gegevens dan eerst kopiëren en 
daarna een nieuwe account creëren. Of je start 
XP op met een beheerdersaccount, en ‘breekt’ 
op die manier in in je eigen profiel- of gege- 
vensmappen. Desnoods start je Windows daar- 
voor in veilige modus op (hou tijdens het op- 
starten even de F8-toets ingedrukt) en meld je 
je aan als Apministrator — in XP Home is het 
wachtwoord van deze account standaard leeg. 
Eens aangemeld, start je de Verkenner op. Klik 
met de rechtermuisknop op de bewuste map- 
pen en kies DELEN EN BEVEILIGING. Open vervolgens 
het tabblad Beverreine. Zie je dat niet, ga dan 
naar het menu Extra, en kies Mapopties. Op het 
tabblad Weercave verwijder je vervolgens het 
vinkje bij Eenvoupia DELEN VAN BESTANDEN GEBRUIKEN. 
Nu krijg je wél toegang tot het tabblad Bever- 


Mappen maken/Gegevens toevoegen 
Schrifkenmerken 

Uitgebreide kenmerken schrijven 
Submappen en bestanden verwijderen 
Verwijderen 

Leesmachtigingen 


INEEEEEEEEE EI 


Deze controlevermeldingen alleen 
toepassen op objecten en/of containers in 
deze container 


Alles wissen 


[ok [Annuleren 


oegang tot object 
oegang tat object 


Beleidswiïziana 


BewerkingD: 

Proces: 

Bestandsnaam momentopname: 
\enplorer.eve 

Primaire gebruikersnaam: test 


(0.2208226} 
4056 
CAWINDOWS 


In XP Professional zit een auditing-functie ingebouwd. 


LIGING. Druk hier op de knop GEAvANceERD en open 
het tabblad Ercenaar. Selecteer de beheerders- 
account waarmee je bent aangemeld, zet een 
vinkje bij EiGENAAR VAN SUBCONTAINERS EN OBJECTEN 
VERVANGEN en bevestig met OK. Nu kan je wél aan 
de gegevens van die map. 

Toch liever een kraakpoging wagen? Daar be- 
staan verschillende tools voor. Gratis zijn Of- 
fline NT Password & Registry Editor http://home. 
eunet.no/pnordahl/ntpasswd/bootdisk.html en Emer- 
gency Boot CD http://ebcd.pcministry.com. Een 
commerciële tool is Active@ Password Changer 
3.0 Professional www.password-changer.com (circa 
€ 30). Met een van deze programma’s kan je 
een reset van accountwachtwoorden forceren. 
Werk je met Windows XP Professional en staan 
je gegevensmappen op een NTFS-partitie, dan 
kan je inderdaad zonder externe tools allerlei 
activiteiten laten registreren. In een notendop 
gaat dat als volgt. Tik bij Start, Uitvoeren het 


commando secpol.msc in. Open LokAaL BELEID, 
ConrroreBeLEID en dubbelklik op het item Oggecr- 
TOEGANG CONTROLEREN. Plaats een vinkje bij Mrs- 
LUKTE POGINGEN (eventueel tijdelijk ook bij Ge- 
SLAAGDE POGINGEN). Bevestig met OK. Nu moet je 
nog de objecten aanduiden die je wil controle- 
ren. Ga naar de bewuste map in de Windows 
Verkenner en selecteer ErGENscHapPEN in het 
contextmenu. Op het tabblad Bevertreine druk 
je op de knop GeAvanceerp. Open het tabblad 
ConrroreBELEID en druk op Toevoegen. Tik de naam 
van de verdachte gebruiker in — of spoor die 
op via de knoppen GEAvANcEERD en Nu ZOEKEN. 
Bevestig met OK. Duid nu de activiteiten aan 
die je wil opvolgen. Als je het resultaat van je 
speurwerk wil zien, tik dan eventvwr.msc in bij 
START, Uitvoeren en open het BEVEILIGINGSLOGBOEK. 
Dubbelklik op elke verdachte ingang om gede- 
tailleerde informatie over de “inbraakpoging’ 
te zien. & TVD 


DRINGEND HULP NODIG? 


SARS SCHRIJF ONS EN WIN! 


Zit je met de handen in het haar omdat je computer 
dienst weigert? Of zit je met een vraag die niemand be- 
antwoord krijgt? Stuur ons dan snel een briefje, waarin je 
de vraag of het probleem duidelijk omschrijft. Brieven die in- 

teressant kunnen zijn voor andere lezers, worden in deze rubriek gepu- 
bliceerd. We kunnen niet alle ingestuurde brieven persoonlijk beantwoor- 
den, en we rekenen daarvoor op jullie begrip. De winnende brief wordt 


beloond met de WB-6200p webcam van Trust. 

Schrijf dus snel naar: Clickx Brieven, Minoc Busi- 
ness Press, Parklaan 22 bus 10, 2300 Turnhout. Of 
je kan ook mailen naar brieven @clickx.be. Vergeet 
je adresgegevens niet te vermelden! Ghislain 
Ponsaerts krijgt binnenkort het pakket Schaak- 
Mat Expert van Easy Computing. 


Aya st 
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serviceBRIeF | Let op met online koopjes! 


Regelmatig lopen er op de redactie vragen bin- 
nen over advertenties op eBay of zoekertjes- 
sites als 2dehands.be of marktplaats.nl. Splin- 
ternieuwe dure computers of camera’s worden 
er aangeboden tegen minder dan de helft van 
de prijs. Meestal gaat het echter om louche 
praktijken waarbij je je geld vaarwel kan zeg- 
gen. Hoe herken je zo’n louche zaakjes? 
‚\_FREDERICK GORDTS 


Net verschenen (of nog niet verschenen) Nokia- 
telefoons, spotgoedkope laptops van A-merken 
als Apple of Dell, … Je vindt ze op zoekertjes- 
sites als www.2dehands.be of www.marktplaats.nl, 
maar soms ook op eBay. Let goed op, want het 
gaat bijna altijd om een zogenaamde ‘scam’ of 
zwendel. Hoe herken je zo’n vormen van oplich- 
ting? We zetten de eigenschappen van derge- 
lijke advertenties op een rijtje: 
+ De advertentie is in gebrekkig Engels (of heel 
soms gebrekkig Nederlands) opgesteld. 
+ De prijs is belachelijk laag. Zo vonden we een 
recente MacBook voor minder dan € 500, 


terwijl de gewone prijs meer dan € 1.000 
bedraagt. 

+ De betaling moet steeds via Western Union 
gebeuren. 


Lees je ‘Western Union’ in een advertentie, dan 
heb je meer dan 99% kans dat het om oplichting 
gaat. Western Union www.westernunion.com is op 
zich een legitieme organisatie, die in zowat alle 
landen bestaat. Je gaat naar een Western Union- 
agent (bij ons zijn dat de meeste postkantoren 
en treinstations) en betaalt er het over te maken 
bedrag in cash. Het volstaat vervolgens de naam 
en de plaats van de bestemmeling op te geven. 
Enkele minuten later kan de bestemmeling het 
geld ophalen bij elke Western Union-agent ter 
wereld, nadat hij zicht heeft gelegitimeerd. Om- 
dat er nogal hoge kosten aan deze manier van 
“overschrijven” verbonden zijn, wordt Western 
Union vaak gebruikt om geld te versturen naar 
landen waar de bancaire systemen (zoals over- 
schrijvingen) niet zo efficiënt zijn. 

Een oplichter gebruikt Western Union omdat er 


geen enkel spoor is van de transactie: je vindt 
niets op je rekeningafschriften terug, want je 
moet het geld cash overhandigen aan de be- 
ambte. Bovendien moet de ontvanger geen juist 
adres opgeven. 


De oplichters gaan trouwens erg geavanceerd 
tewerk: na de betaling sturen je ze een link per 
e-mail met het zogenaamde zendingsnummer. 
Die link gaat echter niet naar de échte website 
van de transporteur, maar naar een nagemaak- 
te website waarop te lezen staat dat je pakje 
onderweg is of afgeleverd is. Geef je het zen- 
dingsnummer echter in op de échte site van de 
transporteur (zoals www.ups.com of www.tnt.com), 
dan krijg je enkel een foutmelding. 


Dus: klinkt het te mooi om waar te zijn, dan is 
het dat vaak ook. We raden je aan om ook eens 
een kijkje te nemen op www.internetoplichting.nl. 


Heb jij ook klachten of vragen, stuur dan een 
mailtje naar ikhebeenklacht@clickx.be. 


Downloaden uit nieuwsgroepen 


Z Mijn internetprovider heeft geen eigen server voor nieuwsgroe- 
pen. Hij verwijst me daarvoor door naar diensten als die van Giga- 
News. Dat blijkt echter een betalende service te zijn. Bestaat zoiets 


niet in gratis vorm? 
‚IVO VERBOCHT 


El Ten behoeve van andere lezers lichten we kort toe wat nieuwsgroe- 
pen precies zijn. Het gaat om een soort digitale prikborden, waar ie- 
dere gebruiker tekstberichtjes kan achterlaten. Anderen kunnen die 
lezen, en er op hun beurt reacties naar versturen. Er zijn tienduizenden 
van zulke nieuwsgroepen, en elke nieuwsgroep kan je via een eigen 
adres bereiken. Uit de naam van de groep kan je het thema al afleiden, 
zoals alt.music.folklore of alive.news.local.be.gent. De onderliggende 
technologie is echter geëvolueerd: bij heel wat nieuwsgroepen kan je 
inmiddels ook bestanden kwijt (de zogenoemde binaries). En elke ge- 
bruiker kan deze bestanden dan downloaden. Daarvoor zet je bij voor- 
keur wel een gespecialiseerde nieuwslezer in, zoals het gratis Grabit 
Net als bij pep tref je hier — naast heel wat freeware 
— ook massa’s auteursrechterlijk beschermd materiaal aan. De meeste 
providers bieden hun abonnees wel (gratis) toegang tot klassieke 
nieuwsgroepen, maar niet iedere provider biedt toegang tot zo’n bina- 
ries. Bij Skynet (news.skynet.be) en Telenet (newsbin.telenet.be) is dat 
bijvoorbeeld wél het geval. In de praktijk blijkt het aantal aangeboden 
binaries echter bescheiden, en niet zelden worden illegale binaries 
gewoon gebannen. Bovendien heb je met een beperkte retentie af te 
rekenen: bestanden die op zo’n nieuwsservers belanden, zijn daar en- 
kele dagen of uren later alweer verdwenen. Dat heeft dan weer tot 


& Nie uwsgroepabonnementen 


Accountís): 


newsbin.tele. 


Nieuwsgroepen weergeven die het volgende bevatten: 


movies [] Ook in beschrijvingen zoeken 


Aanmelden 


Alles Aangemeld Nieuw 


Nieuwsgroep Beschrijving 
alive. entertainment. m.… 

| 
alive. entertainment.m. 
alt.asian-movies 
alt.binaries.dvd.midri.. 
alt.binaries. dv jes 
alt.binaries.german.m… 
alt.binaries.monkey-m… 
alt. binaries.monster-m. 
alt.binaries.monter-mo. 
alt. binaries.movies.d v 

> 


Î GansealS í OK | Annuleren 


Internetproviders bieden vaak een belabberde binaries-service aan. 


gevolg dat er heel vaak deelbestanden ontbreken, zodat je zelden een 
complete download (zoals een film) kan binnenslurpen. De beste reme- 
die blijkt inderdaad nog altijd. een betaalde nieuwsserver. Populaire 
diensten zijn EasyNews [vww.easynews.coml en GigaNews [www.giganews.cond 
Voor de eerste betaal je zo'n € 7,60 per maand en kan je tot 20 GB 
afhalen. De tweede kost je maandelijks vanaf circa € 15, maar je krijgt 
er wel onbeperkte downloads voor in de plaats. Iets duurder dus, maar 
ook sneller en met een hogere ‘retentie’ — tot wel 70 dagen. Via zoekro- 
bots als Google kan je ook wel gratis nieuwsservers met binaries opsnor- 
ren, maar die blijken dikwijls niet vooruit te branden, of zijn na een 
tijdje alweer verdwenen. & TVD 
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Links openen in Outlook 


Z Ik gebruik Windows XP. Als browser heb ik Mo- 
zilla Firefox en voor e-mails gebruik ik Outlook. Als 
er op een site of in een e-mail wordt verwezen naar 
een link, kan ik die niet openen. Probeer ik dat in 
Outlook, dan verschijnt de melding “Deze bewerking 
is geannuleerd vanwege systeembeperkingen. Neem 
contact op met de systeembeheerder”. Wat doe ik 


verkeerd? 
‚\ MARC MARIEN 


Wellicht heb je (een oude versie van) Firefox 
eerst verwijderd en daarna opnieuw geïnstalleerd, 


of is er een corruptie in het register opgetreden. 
Hoe dan ook, het ziet er naar uit dat Outlook geen 
standaardbrowser meer kent die het programma 
voor de aangeklikte links kan gebruiken. Vermoede- 
lijk lost de volgende procedure jouw probleem op. 
Start Internet Explorer op. Open het menu Extra en 
kies INTERNET-oPTIEs. Ga naar het tabblad ProaraMMA'’s 
en druk op de knop WEBINSTELLINGEN HERSTELLEN. Ver- 
wijder vervolgens het vinkje bij Ook MIJN STARTPAGINA 
OPNIEUW INSTELLEN en bevestig met OK. In IE7 kan je 
op dit tabblad de knop ALs STANDAARD INSTELLEN aan- 
klikken. & TvD 


Internet-opties ? 
Algemeen Bevelgng | __ Pivecy Inhoud 
Verbndngen Progemms Gesvancsed 


Interrat grog serena’ 
U kurk voor elke Irteunet service opgeven wek progamma 
Bp Windores ndometach moe gebruken 
HTML-edter 
Enat ‘Outlook Express 
Nieaigoegen: outlook Express 
Interret gesehen. Netheetng 
Keerde 


€ GE) Gs KE 


Corlachpersonen: adresboek 
Eer 
en zoekpegns's van Internal 
Erplorer welt gebruken. 
ee 


Webinstellingen herstellen © 


WE ude standaaecvanmden van Internal € npioase voor var 
2) webinstelingen gebruker? 


TJ Ook min statoagina oprieuw iatelen, 


Ook Outlook heeft een standaardbrow- 
ser nodig voor het volgen van links. 


Spamihilator 


Z Ik gebruik op jullie aanraden Spamihilator als spam- 
filter voor Outlook Express. Mijn vrouw heeft een an- 
dere account, eveneens in Outlook Express. Het lukt me 
echter niet de spamfilter in te zetten voor haar e-mail- 
gebruik in haar account. Hebben jullie hier een (andere) 


oplossing voor? 
_CÉDERIC 


= Wellicht ben je tijdens de installatie van Spamihilator de 
e-mailaccount van je echtgenote vergeten aan te duiden, 
zodat de spamfilter alleen je eigen account controleert (of 
misschien had je die account tijdens de installatie nog niet 
aangemaakt). Dat kan je als volgt oplossen. Ga naar de 
Windows Start-knop en kies ALLE PROGRAMMA'S, SPAMIHILATOR, 
Setup-Wizarp. Druk achtereenvolgens op Next en op OK. 
Selecteer Microsorr OutLook Express 5/6, en druk op Nax. 
Zorg dat je deze keer wel een vinkje plaatst naast alle 
gewenste accounts. Druk alweer op Next en sluit af met 
Done. Lukt dat om een of andere reden niet, dan moet je 
zelf de handen uit de mouwen steken. 

Start Outlook Express op, ga naar het menu Extra en kies 
Accounts. Selecteer de account van je echtgenote en druk 
op de knop EreenscHappen. In het eigenschappenvenster open 
je het tabblad Servers. Noteer de waarde in het veld Inko- 
MENDE E-MAIL (POP3 of IMAP) en wijzig die in localhost. Ver- 
volgens tik je die genoteerde waarde in net vóór de ac- 
countnaam die al in het gelijknamige veld stond ingevuld. 
Tik tussen die waarden en de accountnaam een ampersand 
(&) en bevestig met OK. Voortaan zal Spamihilator ook het 
e-mailverkeer van je 
echtgenote monitoren. 
Á TVD 


®% tigenschappen voor Echtgenote Céderic died) 


Algemeen Servers | Vetandeng | Bevern | Gesvarcemd 
Servergegevens 
Het serveerppe voce inkomende emadis een POPJ server 
Inkomende emad{POP3) locahoet 
Uigaarde emaä{SMTP) [mad oet pardoes be 
Server vaar inkomende «mad 
Accrardrmsen lemen preken beent ODAGAY 


euver voor wlgaande eral 
(Voer deze server is voifinatie vereist 


Een mailclient kan je 
ook manueel configure- 
ren voor Spamihilator. 


[L__or__]( Armderen } [ Toeporen 
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VolP-opnames 


Â Tegenwoordig zijn er diverse program- 
ma’s om via je pc te telefoneren. Is het niet 
mogelijk het volledige gesprek op te nemen 
en op je pc te bewaren, zodat je het ach- 
teraf nog eens kan beluisteren? Dat zou 
bijvoorbeeld handig zijn voor journalisten 
om een interview af te nemen, of voor 
zelfstandigen die de bestelling nogmaals 


willen horen… 
‚PATRICK ERREGAT 


2 … of ook voor iemand die zo’n gesprek op 
een of andere manier achteraf wil misbrui- 
ken! Om maar te zeggen dat er aan deze 
materie ook een stevig privacy-vraagstuk 
hangt. Strikt genomen is het niet verboden 
om een telefoongesprek op te nemen als men 
zelf gesprekspartner is, tenzij de persoon 
met wie je communiceert formeel te kennen 
heeft gegeven dat het gesprek vertrouwelijk 
moet blijven. Dat valt onder meer af te leiden 
uit het Belgische strafwetboek, hoofdstuk 
VBIS in verband met het afluisteren, ken- 
nisnemen en opnemen van privé-communica- 
tie en -telecommunicatie (met name Art. 
259bis en 314bis). Hoe dan ook, je speelt het 
moreel correct én wettelijk veilig als je aan 
de gesprekspartner vooraf meedeelt dat je 
het gesprek wil opnemen. 

Over naar het technische luik nu. Het is in- 
derdaad perfect mogelijk om VolP-gesprek- 
ken op te nemen. Dat kan bijvoorbeeld met 
de tool Hot Recorder www.hotrecorder.com. Die 
kan onder meer overweg met Skype 3.0, 
Google Talk, AIM, Net2Phone, Yahoo Messen- 
ger en FireFly. De gratis versie is wel beperkt 
tot 2 minuten opnametijd per conversatie. 
Voor € 15,99 hef je deze ingebouwde beper- 
king op. 

Er bestaan echter ook (gratis) tools die zich 
specifiek naar een van deze VolP-applicaties 


vamela Call Recorder Sl 


% Sloype” Latra's Wanager 


@ Een arden programma vel Skype gebruiken 


Een programma pecbeert Stroe be benaderen. Dit han oen bevekgingesko 
ogheeren. 
ween wt u doet 
Maarre Parra 
Uitgever: Pamela-Systens 
element tinn) 
programma mag gedarende deze sessie Skype gebruken 
OD propera mag Seppe riet gebeden 
Wat betert de? 


Ce] 


Pamela Call Recorder: neemt gesprekken op, maar 
brengt je gesprekspartner wél op de hoogte. 


richten. We nemen het populaire Skype als 
voorbeeld. Hiervoor kan je een gratis plugin 
downloaden: Pamela Call Recorder 
(2,3 MB). Zorg dat Skype 
geïnstalleerd is en dubbelklik vervolgens op 
het gedownloade sparc-bestand. Meteen na 
de installatie vind je de plugin terug in het 
Skype-venster, meer bepaald in het menu 
Acties, Extra's. Dubbelklik hier op PAMELA CALL 
Recorper en geef met een vinkje te kennen dat 
dit programma altijd Skype mag gebruiken. 
Vooraleer je een gesprek opneemt, activeer 
je bij voorkeur wel eerst de mp3-modus van 
Pamela. Klik hiervoor in de werkbalk van 
Pamela op Asour en kies EnaBLE MP3 Mope. Het 
komt er nu enkel nog op aan dat je twee dll- 
bestanden (lame_enc.dll en mpglib.dll) down- 
loadt en naar je Windows-map kopieert. Zo- 
dra je Pamela herstart, komen je opnames nu 
automatisch in het schijfzuinige mp3-for- 
maat terecht! En gelukkig heeft Pamela ook 
oog voor de privacy: je gesprekspartner 
krijgt een venstertje te zien én een medede- 
ling te horen waaruit hij duidelijk kan aflei- 
den dat het gesprek door jou wordt opgeno- 
men. Â TVD 


